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Персональна інформація
Все, що колись потрапило в інтернет, залишається там назавжди



Соціальні мережі

Ім’я і прізвище

Адреса

Телефон

Школа

Вік

Електронна пошта

Фотографії

Побут і покупки

Місцезнаходження

Перевір і налаштуй
приватність



Фотографії, які ви виклали вчора, можна буде 
знайти через багато років

Персональна інформація



Хто ваші друзі?

Замислися, з ким ти спілкуєшся в мережі



Хто користується вашим аккаунтом в 
соц. мережі разом з вами?

• Не авторизувати ліві додатки

• Перевіряти права, які
видаються, не дозволяти
сканувати друзів

• Тести «хто твій друг» ітд служать
для збору даних

• Регулярно проводити ревізію
прав

Через ваш аккаунт будуть атакувати
ваших друзів і родичів



Фішинг

Поштовий протокол 
дозволяє відправити 
лист «від імені» будь-
якого відправника



Фішинг

нужен твой совет

Вика, привет

С прошедшим днем рождения!!

Помнишь свой февральский доклад по 
теме защиты от направленных атак? Я 
хочу сделать аналогичный, посмотри плз
мои тезисы и скажи, что думаешь:

www.Personal Site.com/Thesis_Draft.pdf 

PS: как дела на новой работе?

Заранее спасибо

Друг

vika@email.com

• Використовують особисту інформацію

• Можуть бути відправлені від імені
знайомої людини

• Залякують або обіцяють виграш

• Містять шкідливе посилання або файл



Переходить или нет?

Сайти-підробки
Тайпсквотінг

Викрадають паролі

Поширюють шкідливе ПЗ («скачай безкоштовний антивірус»)



Сайти-підробки
Нав'язують платні послуги - не поспішай відправляти СМС



Електронна пошта

Будьте уважні - пам’ятайте про фішинг

Тільки шифровані поштові сервіси (https)

Заведіть декілька поштових скриньок
◦ Для критичних систем (платіжних)

◦ Для некритичних систем (підписок) - сюди приходитиме
спам

◦ Для листування з живими людьми



Онлайн-ігри

•Не довіряйте пропозиціям в чаті купити ігрові цінності за 
реальні гроші

•Користуйтеся тільки авторизованими майданчиками

•Не встановлюйте неавторизованих «розширень» до ігор -
клікерів, модів

•В іграх є уразливості



Платіжні картки

Не повідомляйте нікому даних карти

Міняйте пін-код (особливо якщо карта без чипа)

Використовуйте віртуальні інтернет-картки для 
оплати в інтернеті



Інтернет в публічних місцях
WiFi може підроблятись або прослуховуватись

Тільки https

На чужій техніці:
◦ Ніколи не зберігати пароль

◦ Використовувати Private browsing, кнопку «вийти»



Якщо вам хтось телефонує
Ніколи не повідомляйте ніякі свої дані по телефону, якщо
дзвонять вам

Запитайте у співрозмовника його ім'я і повідомте, що
перетелофонуєте

Знайдіть в інтернеті офіційні телефони цієї організації і 
перетелефонуйте



Паролі

j41rTxwQ@b!%gNm
Немає сенсу в паролях, які неможливо запам'ятати



Паролі
•Завжди використовуйте пароль

•Пароль повинен бути довгим

•Використовуйте 1337$pe4K (Літспік)

•Фрази з пісень

•Перші букви фраз

•Використовуйте різні паролі для різних систем

SP1D3Rm@n7heB3$T



Паролі
Не використовуйте:

Ваше ім'я

Імена членів сім'ї

Клички тварин

Назву улюбленої футбольної команди

Словникові слова

Цифрові комбінації

Слово "password"

Те ж саме для секретних питань!



Двуфакторна аутентифікація
Смс з кодом на телефон на додаток до 
паролю

Застосовуйте її всюди, де це можливо:
◦ Google

◦ Gmail

◦ Vkontakte

◦ Facebook

◦ Платіжні системи

◦ Ігри (Xbox, PlayStation, Steam, Origin, Blizzard)



Захист комп’ютера

Файрвол

Антивірус

Ліцензійні програми

Браузер – на максимальний захист

Резервне копіювання



Закон

Закони країни поширюються і на інтернет

Анонімність – міф
◦ Проксі, анонімайзери не допоможуть

Будьте чемні



Дякую за увагу



PS: Батьківський контроль

Обмежує доступ до контенту, який не відповідає
віку

Може стежити за часом, проведеним в інтернеті

Може стежити за діями в інтернеті

Не є панацеєю, інтернет є в школі, в 
місті, у друзів


